INSTRUGAO NORMATIVA BCB N° 36, DE 29 DE OUTUBRO DE 2020

Divulga a versdo 1.0 do Manual de Servigos
Prestados pela Estrutura Responsavel pela
Governancado Open Banking.

Os Chefes do Departamento de Regulagdo do Sistema Financeiro (Denor) e de Tecnologia da
Informacao (Deinf), no uso das atribuicdes que Ihe conferem os arts. 23, inciso |, alinea "a", 62,
inciso IV, do Regimento Interno do Banco Central do Brasil, anexo a Portaria n2 84.287, de 27 de
fevereirode 2015, com base no art. 39, inciso |ll, da Resolucdo BCB n2 32, de 29 de outubrode
2020,

RESOLVEM:
Art. 12 Esta Instrucdo Normativa divulga a versdo 1.0 do Manual de Servicos Prestados pela
Estrutura Responsavel pela Governanga do Open Banking, de observancia obrigatdria por parte

das instituicGes participantes, conforme Anexo.

Pardgrafo uUnico. O manual de que trata o caput, em sua versdo mais recente, estard acessivel
na pagina do Open Banking no sitio eletronico do Banco Central do Brasil na internet.

Art. 22 Esta Instrugdo Normativa entra emvigor na data de sua publicacao.
Jodo André Calvino Marques Pereira
Chefe do Departamento de Regulacdo do Sistema Financeiro

Haroldo Jayme Martins Froes Cruz
Chefe do Departamento de Tecnologia da Informagao
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ANEXO A INSTRUGCAO NORMATIVA BCB N2 36, DE 29 DE OUTUBRO DE 2020

Manual de Servicos Prestados pela Estrutura Responsavelpela

Governancado OpenBankingVersdao 1.0

Historico de revisdo

Data Versdo |Descricdo das alteracbes
29/10/2020 1.0 Vers3oinicial.
Apresentagao

Este manual estabelece os principais requisitos técnicos para a prestacdo de servicos por parte
da estrutura responsavel pela governanca do processo de implementac¢do no Pais do Open
Banking, em fungdo das determinagGes constantes da regulamentacao vigente.

Termos de Uso

Este manual detalha os requisitos técnicos para a implementacdo dos elementos necessarios a
operacionalizacdao do Open Banking, complementando aregulamentacdo vigente sobre o tema.

O manual serd revisto e atualizado periodicamente a fim de preservara compatibilidade com a
regulamentagao, bem como para incorporar os aprimoramentos decorrentes da evolugao
do Open Banking e da tecnologia.

Informacdes mais detalhadas e exemplos da aplicacdo deste manual poderdo ser encontrados
nos guias e tutoriais disponiveis no Portaldo Open Banking no Brasil, na Areado Desenvolvedor.

Sugestoes, criticas ou pedidos de esclarecimento de duvidas relativas ao conteudo deste

documento podem ser enviados ao Banco Central do Brasil por meio dos canais institucionais
dessaautarquia.

Referéncias

Estas especificagGes baseiam-se, referenciam, e complementam, quandoaplicavel, os seguintes
documentos:

Referé

. Origem
ncia

Resolu
cdo https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo ?tipo=Resolu%C3%A7
Conjun|%C3%A30%20Conjunta&numero=1

tan?1l,
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de
2020

Resolu
¢do
BCB n?
32, de
2020
Circula
rn2
4.032,
de
2020

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7
%C3%A30%20BCB&numero=32

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numer
0=4032

1. Introducdo

O funcionamento do Open Banking de forma satisfatdria pressupde o provimento de alguns
servicos fundamentais. No modelo adotado no Pais, definido pela Resolu¢do Conjuntan?21 e
pela Resolucdo BCB n? 32, ambas de 2020, essa incumbéncia ficou a cargo da estrutura
responsavelpelagovernanga, nos termos da Circular n24.032, de 23 de junho de 2020.

Odiretério é o primeiro elemento essencial paraainfraestrutura do Open Banking. Ele congrega
uma série de funcionalidades criticas, como o gerenciamento de credenciais dos participantes e
o monitoramento das APIs.

Os canais de suporte ao diretério e de encaminhamento de demandas as instituicoes
participantes também sdo importantes para o atendimento das necessidades de apoio técnico
na operacionalizacdo do Open Banking, inclusive no que se refere aos aspectos compartilhados
da infraestrutura. Eles constituem um ponto focal para recep¢do e encaminhamento das
demandas aos participantes, com o acompanhamento das demandas até a sua resolugdo.

Outro servico disponibilizado com o propdsito de promovera comunicacdo ndo somente entre
os participantes do Open Banking, mas com o publico em geral, é a manutengdo do Portal
do Open Banking no Brasil. Nesse portal, tanto o cidaddo podera esclarecer suas duvidas em
relacdo aos servicos e a tecnologia como o desenvolvedor conseguird buscar informacdes de
cunho técnico-operacional, além de interagir com seus pares em um ambiente especialmente
desenvolvido para essafinalidade.

Esses sdo alguns dos servicos a serem prestados pela estrutura inicial de governanga com o
objetivo de viabilizar o Open Banking no Pais. Naturalmente, haverd uma evolucdo das
necessidadesinerentes a essatecnologia, ainda distante de sua maturidade. Assim, afinalidade
deste manual é estabelecer parte dos requisitos minimos dos servicos essenciais sem a
pretensdo de ser exaustivo, deixando uma margem para decisdo e atuacao do mercado nos
pontos ndo cobertos pelo documento, mas necessarios para o sucesso da implementacio
do Open Banking.

2. Diretério de Participantes

O Diretdrio de Participantes do Open Banking é o ambiente no qual uma instituicdo autorizada
a funcionar pelo Banco Central formaliza sua participacdo no ecossistema, realizando sua
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integracdo para dar inicio ao compartilhamento de dados, iniciacdo de transacdo de pagamento
e/ou encaminhamento de proposta de operacdo de crédito com as demais instituicdes
participantes, por meiode APls.

O Diretorio de Participantes deveraimplementaras seguintes funcionalidades:

| - gerenciamento de identidades e acessos: a capacidade de emitir e gerenciar registros de
identidade para organizacGes e pessoas fisicas que interagem com o Diretério do Open Banking;

Il - gerenciamento de identidade e autorizacdao de aplicacdes: identificacdo e autorizacao
das aplicacOes dos Participantes; e

I - gerenciamento de informacgdes do diretério: a capacidade de atualizar e encontrar as
informacgdes mantidas no diretério, por meio de APIs e/oude umainterface de usuario web.

2.1 Gerenciamento de Identidades e Acessos

A funcionalidade "Gerenciamento de Identidades e Acessos" devera abranger todos os
processos de negdcio executados desde o primeiro contato do usuario com a pagina inicial
do Open Banking até o final de sua inscricdo como Participante do Diretério.

O Diretdrio deverd permitir que representantes de instituicGes possam cadastra-las como
participantes no ecossistema, coletando as informacgdes que permitam sua participacdo plenae
de acordo com as respectivas modalidades de participacao.

O processo de cadastramento deverd estar detalhado no Portal do Open Banking no Brasil
mantido pela estruturaresponsavel pelagovernancado Open Banking.

2.2 Gerenciamento de Identidade e Autorizacdo de Aplicacdes

A funcionalidade "Gerenciamento de Identidade e Autorizacdo de AplicacGes" deverd abranger
os processos de negdcio envolvidos com a identificacdo e autorizagdo de participacdo de
aplicagbes no ecossistema, permitindo um consumo seguro de informacdes.

Esse processo deverd estar detalhado no Portal do Open Banking no Brasil mantido pela
estruturaresponsavel pelagovernanc¢ado Open Banking.

2.3 Gerenciamento de Informacgdes do Diretdrio

O Diretdrio devera prover funcionalidades que possibilitem a listagem dos Participantes, a
consulta e alteracdo dos seus dados, de seus Representantes e de seus Contatos, bem como o
histérico das modificagbes realizadas. Essas altera¢bes serdo passiveis de notificacdo aos
Participantes.

Além disso, o Diretério também devera armazenar e disponibilizar seus indicadores de
desempenho e disponibilidade, bem como os dos participantes.

O Diretdrio devera também prover funcionalidade para a revogacdo de certificado e de
participante, conforme a regulamentacdo vigente.

Os processos envolvidos nessas funcionalidades deverao estar detalhados no Portal do Open
Banking no Brasil mantido pela estruturaresponsavel pelagovernancado Open Banking.
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2.4 Acordos de Nivel de Servigo (SLAs) do Diretério

Para a primeira fase do Open Banking, o Diretdrio deverd observaro seguinte nivel minimo de
servigo:

Disponibilidade:

| - 24 horas por dia, 7 dias porsemana;

Il - 95% a cada 24 horas; e

I11-99,5% a cada 3 meses.

Desempenho das APls: tempo de resposta de percentil 95 em no maximo:

| - 1000ms para alta prioridade;

I - 1500ms para média prioridade; e

111 - 4000ms para admin.

Ha perspectiva de elevacdo dos niveis minimos de servico para as fases seguintes de
implementacdo do Open Banking, de forma a harmoniza-los com os dos sistemas de
pagamentos criticos.

2.5 Monitoramento de desempenho e de disponibilidade

O Diretério deverd armazenar e disponibilizar os dados estatisticos de desempenho e
disponibilidade do Open Banking, com frequéncia minima que permita aferir o atendimento dos
acordos de nivel de servigo:

| - das APIs dos Participantes; e

Il - dos elementos dainfraestrutura compartilhada

3. Service Desk

O Service Deské o ambiente no qual o ecossistema de Open Banking no Pais requisita e
mantém, de forma centralizada, os tickets de suporte técnico relacionados ao Diretdrio de
Participantes, as suas APIs e aos dados e servicos compartilhados entre os participantes.

Nesse ambiente deverdo ser oferecidas quatro funcionalidades basicas:

| - solucdo de duvidas gerais;

Il - suporte naemissao de tickets;

I11- suporte a notificacbes; e

IV - suporte aos servigos prestados pela estruturaresponsavel pelagovernanca.

3.1 Solugdo de duvidas gerais
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Deverdo ser providas duas areas para solucdo de duvidas técnicas relacionadas ao Open
Banking, a saber: perguntas frequentes (FAQ) e um canal de atendimento, que podera ser
implementado com atendimento de forma automatizada, seminterveng¢do humana.

3.1.1 Perguntas Frequentes

Nesta area deverdo ser encontradas as respostas para os questionamentos mais frequentes
relacionados ao suporte técnico, ao Diretério, as APIs e aos dados e servicos compartilhados
entre as instituicdes participantes, de modo que algumas duvidas possam ser sanadas de
maneira rapida e independente.

O conteudo inicial deste ambiente precisara ser discutido e elaborado pela estrutura
responsavel pela governanga do Open Banking e devera ser reavaliado a cada lancamento de
versdao majordas APls, de forma a atender seu objetivo de esclarecer duvidas frequentes do
publico.

3.1.2 Canal de Atendimento

Devera ser disponibilizado canal de atendimento para suporte técnico, que podera ser
implementado com atendimento de forma automatizada, sem intervengdao humana. Nesse
canal, poderdo serobtidas respostas para duvidas de menorcomplexidade.

As respostas deverao ser classificadas conforme o grau de sensibilidade, devendo ainformacdo
fornecida ser de acordo com o perfil do demandante, que poderd ser desde uma instituicao
participante até um cidadao interessado em tecnologia.

Caso ndo seja possivel atender as necessidades do demandante por meio do canal
automatizado, deverdseroferecidaapossibilidade de aberturade ticket.

3.2 Suporte na aberturade tickets

3.2.1 Tipos de tickets

O Service Desk deverd suportar pelo menos dois tipos de tickets:

| - requisi¢Oes: pedidos de informagdes ou sugestées de melhorias; e

Il - incidentes: comunicacao de falhas em algum servico.

3.2.2 Gerenciamento de tickets

3.2.2.1 Principios para o gerenciamento de tickets

Deveraserimplementada uma sistematica que permita a definicdo dos estados de atendimento
dos tickets, bem como as transi¢cdes entre os estados, de forma a permitir a adocdo de a¢des
adequadas ao seu tratamento, a exemplo de: triagem, enfileiramento, atribuigdo, resposta,

avaliacdo e devolucdo. Essa sistemdtica deverd estar detalhada no Portal do Open Banking no
Brasil mantido pela estruturaresponsavel pelagovernanca do Open Banking.

3.2.2.2 Aberturade tickets
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O Service Desk deverd permitir a abertura deticketsvia canal de atendimento, ou
adicionalmente, no caso de umaiinstituicdo Participante, por meio de APl especifica.

Naaberturade umticket deverasergerado um niumero de protocolo, que devera serinformado
ao demandante. Nesse momento comecara a contar prazo para atendimento da demanda,
conforme acordo de nivelde servico especificado noitem 3.2.2.5.

3.2.2.3 Classificagdo de criticidade do ticket

As regras de classificacdo de criticidade deverdo ser aplicadas as informacdes do tickete o
resultado deverd estar associado ao mesmo antes do direcionamento as instituicdes
participantes. Essas regras estdo definidas na se¢do 3.2.2.5.

3.2.2.4 Trilha de auditoria do ticket

Toda atualizacdo que ocasione uma mudanca do estado de atendimento ou do conteldo
do ticket devera ser devidamente registrada e armazenada para acesso futuro e para fins de
verificagdo ou auditoria, observados os prazos de armazenamentoprevistos na regulamentacdo
vigente.

3.2.2.5 SLAs para atendimento dos tickets

As metas para atendimento dos tickets que se referem as requisicGes devem ser as seguintes:

Tipo de requisicdo Criticidade Prazo maximo
Solicitagdes de Informacoes 1 120 horas
Sugestdes de Melhorias 2 240 horas

As metas para atendimento dos tickets relacionados a incidentes devem seras seguintes:

Criticidade|Incidente afeta Prazo
maximo

¢ APIsde média prioridade
5 e Areado consumidor P
e Areado desenvolvedor
e APlsadmin
e Servigcos do Diretdrio ndo relacionadosa
3 ) ; 8 horas
identidade/seguranca
4 ¢ Demais elementos 24 horas
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Os prazos se referem ao tempo total de atendimento, desde a geracdao do protocolo até o
encerramento do ticket, englobando o tempo dispendido no Service Desk e nos participantes
demandados, sendo vedadaasuspensao dotempo de suacontagem.

3.2.2.6 Notificacdo de atualizacdo dos tickets

Toda atualizagdo no ticket (contelddo e/ou estado de atendimento) deverd ser notificada ao
demandante. Os participantes demandados também poderdo receber notificagbes.

3.3 Suporte a notificagdes

O Service Desk deverd prover funcionalidade para notificacdo e divulgacdo de informacdes
relevantes paraas instituicGes participantes e demais interessados.

O processo envolverd o reporte, insercdo em quadro de noticias e o envio de informacgdes as
instituicdes participantes.

3.3.1 Tipos de notificacdes

As seguintesinformacbes deverao serreportadas:

| - problemas nasimplementacées das APls;

Il - atualizagdes emtempo real sobre indisponibilidade de APlIs;

I11- notificagdes sobre indisponibilidades programadas; e

IV - notificacbes sobre reestabelecimento de servigos.

Também deverao serreportadas as seguintes mudancas té cnicas:

| - atualizagbes nas implementagdes das APls;

Il - atualizacdes de politicas de seguranca e/ou participantes;

111 - atualizagGes no Diretdrio; e

IV - atualizages nas definicdes de APIs.

O detalhamento das informacdes e as formas de notificacdo deverdo estar previstos no Portal
do Open Banking no Brasil mantido pela estrutura responsdvel pela governanga do Open
Banking.

3.4 Suporte aos servicos prestados pela Estrutura Responsdvel pela Governanca

O Service Desk deverd prover suporte aos seguintes topicos relacionados aos servigos prestados
pela Estrutura Responsavel pela Governanga do Open Banking:

| - registro dos participantes no diretdrio;
Il - acesso ao diretorio;

111 - atualizacGes do diretério; e
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IV - consultas, problemas técnicos e reclamacgées quanto aos servigos prestados pela estrutura
responsavelpelagovernan¢a do Open Banking.

3.5 SLAs do Service Desk

O Service Desk deverd observar o seguinte nivelminimo de servico:
Disponibilidade:

| - 24 horas por dia, 7 dias porsemana;

I1-95% a cada 24 horas; e

I11-99,5% a cada 3 meses.

Desempenho das APls:tempo de resposta de percentil95 em no maximo:
| - 1000ms para alta prioridade;

Il - 1500ms para média prioridade; e

I11- 4000ms para admin.

Ha perspectiva de elevacdo dos niveis minimos de servico para as fases seguintes de
implementa¢do do Open Banking, de forma a harmoniza-los com os dos sistemas de
pagamentos criticos.

4. Portal do Open Banking Brasil
4.1 Areado Desenvolvedor

Devera serdisponibilizada umaArea do Desenvolvedor. Este serd um ambiente aberto, partindo
de um escopo inicial de informacdes e evoluindo ao longo do tempo em linha com o
desenvolvimento do Open Banking.

O conteldo a seguirdeveraserdisponibilizado de forma obrigatéria:

| - especificacdes de APIs de canais de atendimento e de produtos e Servicos das Instituicdes;
Il - especificacdes de APIs de dados cadastrais e transacionais de clientes;

I11- especificacdes de APl de iniciacdao de transacao de pagamentos;

IV - especificacbes de APIs do Diretério e do Service Desk;

V - especificagdes de APIs de relatérios e métricas;

VI - especificacdes de registro;

VII - perfil de seguranca;

VIII - problemas conhecidos da especificacao;
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IX - diretrizes operacionais;

X - diretrizes de experiéncia do cliente;

Xl - diretrizes técnicas do diretério;

XII - calendario;

XIII - guias de Implementacdo;

XIV - tempode Indisponibilidade das APls;
XV - problemas;

XVI- perguntas frequentes (FAQ);

XVII - histdrico de especificacGes; e

XVIII - histérico de alteracdes.

Se algum item ainda estiver pendente de especificagao, a informagao "a ser publicada" devera
serprestada.

4.2 Areado Cidad3o

Devera ser disponibilizada uma Area do Cidad3o, um ambiente aberto, partindo de um escopo
inicial de informacdes e evoluindo ao longo do tempo em linha com o desenvolvimentodo Open
Banking.

O conteldo a seguirdeveraserdisponibilizado de forma obrigatdria:

| - 0 que é o Open Banking? - explicagcdo sobre o ecossistema do Open Banking, incluindo sua
origem, beneficios e aplicacbes, além do seu modo de funcionamento;

Il - perguntas frequentes (FAQ) - resposta as duvidas recorrentes dos cidaddos, em especial
quanto a forma de participacdo nesse ecossistema e canais para apresentacdo de demandas;

Il - instituicdes participantes - mecanismo de busca de instituicdes participantes no ecossistema
do Open Banking e que provém servicos no ambiente de producao;

IV - insights - videos informativos e educativos sobre o tema, com visdes de diferentes
participantes;

V - noticias - informacdes de interesse do cidadao;

VI - eventos - lista informativa de eventos sobre Open Banking, a exemplo de féruns,
conferéncias, painéis de discussdo e eventos de networking; e

VII - glossario - principais termos utilizados no contexto do Open Banking, com vistas a facilitar
o entendimento de consumidores.

Brasilia, 29 de outubro de 2020.
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Este texto ndo substitui o publicado no DOU e no Sisbacen.
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